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B THE WORLD"

Naj kot beta-preizkusSevalec LoTW sistema predstguiagram novega ARRL-
ovega varnega elektronskega zveza-potrditev sistéenatako preprostejSega
predvsem pa cenovno bolj sprejemljivegéina za udelezbo pri Stevilnih Radio
Amaterskih programih za diplome.

Naj na kratko zapiSem, v vrstnem redu kaj je patoebtoriti da lahko zaete
uporabljati LoOTW sistem za pridobivanje diplom :

. ha rgunalniku si namestimo LoTW program

. predlozimo prosSnjo za digitalno potrdilo s sirARRL

. uporabimo digitalno potrdilo za "ozigev" ADI ali CBR datotek
. "podpisane" datoteke nalozimo na LoTW sistem

. dobimo potrditev od LoTW o sprejeti datoteki

O wWNE

Primerljiv sistem poSiljanja dnevnika je znan tistiki posiljate tekmovalne
dnevnike po e-posti, sprememba je le ¥kid'podpis” dnevnika. Ko bo tvoj
dnevnik sprejet v LoTW si bosS lahko obiskal LoTWetpo stran in si ogledal
podatke in QSO-je kateri so bili potrjeni ter prijai z podatki drugih postaj in
tako upoStevani pri osvajanju diplom.



1. Download TrustedQSL programa

Preden se lotiS prenosa je pametno, da si postavs mapo kjer bos hranil vse
LoTW datoteke. PresnameS si zadnjo verzijo progra@asvoj operacijski
sistem preko direktne povezave za dolvleko programaa
http://www.arrl.org/instructions

Uporabniki Windows Vista in Windows 7 (64 bit) m@azagnati namestitev
TQSL programa kot skrbnik (Run as Administratostesma.

V nadaljevanju se navodila navezujejo na sistemaddivs, Linux uporabniki
naj pozenejo tgsl in tgslcert programa iz ukazngtice ali pa jih dodajo v
sistemski meni, vse ostalo zapisano v navodilidgaticno.

V Start / Programi / TrustedQSL meniju ob uspe&amaestitvi dobiS program
TQSLcert €e si ¢carovniku ob namestitvi to dovolil doda bliznjicodiuna
Namizje). Ko pozenes program te le ta opozori daasiustreznega potrdila in z
YES potrdi$ zahtevo zanjarovnik te bo vodil skozi zapis potrdila v datoteko
Kar je potrebno vpisati je le datumcedka in datum ko¥anja (DX ekspedicije
recimo) dol@éenega potrdila. Sam imam tri za YU3HA, S59WA in 85@se
dologene z datumi po licencCarovnik te v nadaljevanju povprasa za pozivni
znak, vpiSi ga BREZ portabl znakov torej brez /3®2 ..itd. Za licenco katera
velja trenutno pusti polje "end date" prazn©arovnik te v nadaljevanju
povpraSa za geslo katero jecatbljivo na velike in malerke zato bodi skrajno
pozorni pri tipkanju. Po tem geslu te program vaigdanju povprasa vedno, ko
Zelis podpisovati svoj dnevnik, zato si je geslbrdazapomniti@

Ob tvoji prvi prosnji za digitalno potrdilo izbehiunsigned", nepodpisano saj ga
seveda Se nimaS. Na koncu darovnik opozori po shranjevanju prosSnje v
datoteko [pozivni_znak].tq5. Ob kliku "Save" ti pah Se email naslov kamor

posljes svojo .tg5 datoteko, tol@w-logs@arrl.org

Bl tOSL Certificates

File Certificate Help
- [ t05L Certificates
- [ Ametican Radio Relay League
B 350U - SLOVENIA
B SEAVA - SLOVENIA

sl 1. Primer s strani ARRL odobrenega digitalneg@dila



Vsako zvezo katero nameravaS dodati na LOTW mota "podpisana” z
digitalnim potrdilom izdanim s strani ARRL-a. S50k SS59WA potrebujeta
razlicno potrdilo. Na svojem tanalniku si naredimo enega alidvpotrdil za
razlicne lokacije. Ko izbereS dnevnik za potrdilo vsakgmsebej dodelis QRA
lokator in tako dodas geografsko informacijo v QeOSam sem za potrditev
na ARRL v letalskem pismu poslal kopijo CEPT S50témce, za dodajanje
starejSa S59WA, YU3HA znaka pa se dogovoril prelkekteonske poste.
Naslov za posiljanje veljavnega, papirnega dokumgnt

Logbook Administration
ARRL

225 Main Street
Newington, CT 06111
USA

2. Posiljanje prosnje za digitalno potrdilo

Poslji datoteko opisano pod ¢t 1. kot priponko v emailu ndotw-
logs@arrl.orgn prejel boS avtomatski odgovor od ARRL-a z taogtatusom o
prosnji. Kasneje ko ARRL sprejme tvojo kopijo payg@ga dokumenta pa tudi
digitalno potrdilo kot priponko. Vazno je opozoritta najprej posljes zahtevek
za trenutni pozivni znak, tistega ki ga uporabkafiaj, Sele kasneje ko zanj
dobis digitalno potrdilo izdelaS prosSnje Se zalest@zivne znake.

) A Compose: 550U

File Edit Yiew Options Tools Help
z AB ) (&l
d L V‘; k?/ SE ) i
Send Contacts Spell attach  Security Save
Fram: :Danilo Brelih <danilo.brelih@siol.net> - SIOLNET w gttaghments:

[#___repyio.| @ dnobrein@sminet =) ssoup

| e To:| 4] lotw-logs@arrl.org

Subject: |S50U

S50CLE - Cerkno LinuX - Palk DECluster
http://bonaparte.infrax.s1i:41115/index.html

sl 2. primer posiljanja emaila z .tg5 datoteko



3. Nalaganje potrdila

Z dvojnim Kklikom na priponko e-maila (ime datoteke potrdilom
[tvoj_znak].tq6) se poZzene TQSLCert progéan ki uvozi potrdilo.Ce to ne
deluje pozeni TQSLCert in iz File menija "Load Wesate File" ra&no uvozi
potrdilo, le ta pa postane vidna na listi potrdil.sporcilu z potrdilom je
zapisano tudi tvoje uporabnisSko ime ter geslo zstajanje do baze podatkov
preko LoTW spletne stranhttps://plk.arrl.org/lotw/defaultPo uspeSnem
dodajanju potrdila bi z klikom na zeleni znak, ndésni klik in izbiro Properties
dobili vse podatke za izbrani znak :

Certificate Properties B]

Begins: 2005-08-15
Expires; 2006-08-15
Organization: American Badio Relay League
Loghook of the ‘Warld
Serial 97772
Operator; Danilo Brelib
Call siggn: S50
DHCE Entity: SLOWVERMNIA
Q50 Start Date: 1996-01-01
250 End Diate: 2006-08-15
Key: Fassward protected

Close

sl 3. Primer pravilno naloZzenega digitalnega ptardi

4. ProSnja za dodatna potrdila

LoTW smatra pozivni znak s portabl znaki (na prif@@/S50U/p ali N6TR/7)
kot logen pozivni znakCe Zeli§ naloZiti dnevnik na LoTW z tak3nim pozivnim
znakom potrebujesS zanj posebej potrdilo. Ponovigpek pridobivanja potrdila
po zgornjih navodilih, vendar pri podpisovanju prj@sSza potrdilo uporabi ze
nalozeno potrdilo iz ttke 3.

5. Izdelava datoteke za dnevnik

Ce uporabljas program za vodenje dnevnika kategl@datoteke v ADIF ali
Cabrillo formatu jih lahko uporabis direktnge pa zelis vpisati le par QSO-jev v
dnevnik lahko pozeneS TQSL program kjer izbereg/Fireate New ADIF
file... ukaz. ADIF datoteke morajo imeti ".adi" teakrillo datoteke ali ".log"
ali ".cbr" korenico.



Create Mew ADIF file...
Edit existing ADIF file...

Ereferences...

Exit

sl 4. izdelava podpisanega ADIF ali Cabrillo dndani

6. Izdelava lokacije postaje
V TQSL izberi "Station / Add Location" iz menijak&zi ¢arovnika dolgis
lokacijo postaje za katero ZeliS nalagati zveze ngrkoncu zapiseS se ime

lokacije.
Call Sian (350U ~|
DXCC Entity [S[00E7114 ~]|

Grid Square JJNBBXD
ITU Zane [ER

CQ Zone 115 l.J
1OTA D I

sl 5. dol@itev QRA lokacije

7. lzdelava "podpisanega” dnevnika
V TQSL izberi File / Sign iz menija. Iz "Select 8ta Location" izberi lokacijo
postaje klikni na [tvoj znak] [tvoj QTH] ter "OK™akar bos vprasan za izbiro
datoteke dnevnika (ADIF ali Cabrillo) ter na korsniociS se datoteko kamor se
bo podpisani dnevnik ustvaril.

TasL - Confirm signing

The flle (& AHAMYCT 10%arri0Scw, adl wil be signed using:
Call sign: 550U

CixCC: SLOVENIA

Is this correct?

Da | e ‘

sl 6. potrditev osnovnih nastavitev za podpis dilevn



Preden program Zae pretvarjati dnevnik boS vprasan Se za tvoje rasefeslo
iz tocke 1.

Enter password g|

Enter the password to unlock the private key for
SEOU — SLOVEMIA

(Thig is the password wou made up when you
requested the cerificate.)

(6]:8 Cancel |

sl 7. vsak podpis dnevnika je zavarovan z tvojisiga

Ko je dnevnik izdelan ti prografek postreze z informacijo o Stevilu
pretvorjenih zvez ter lokacijo kamor se je datotelkartnico .tq8 zapisala.

8. Posiljanje dnevnika

Poslji izdelan dnevnik iz t&ke 7 kot priponko na elektronski nasldetw-
logs@arrl.orgin v nekaj minutah bos dobil avtomatski odgovaa(datotek je
lahko pripetih v enem spatitu). V sporailu ni potrebna vsebina ne v Subject:
ne v Body:, vazna je priponka z .tq8 datoteko.

) A Compose: (no subject) g@

Eile Edit View Options Tools Help

B 8 ¥ @. 6. &.

Send Contacts Spell Attach  Security Save

From: | Danila Brelih <danilo.brelin@siol.net> - SIOL.MET w | fitaghments:
v Reply-Ta: A_J danilo brelih@siol.net [l l@ st fllmg
] To:| &3 lotw-logs@arrl.arg
!
Subject: ' [ |

sl 8. posiljanje podpisanega dnevnika na LOTW §.tq8

Kot odgovor na potrditev boS dobil spéilo s podobno vsebino:



Processing file S50U S50U.tq8

2003-05-15 18:18:32 LOTW_QS0O: Processing file: S50U s50u_full.tg8
2003-05-15 18:18:32 LOTW_QSO: Certificate found for S50U-S_LOVENIA (449)
2003-05-15 18:18:34 LOTW_QS0: Successfully processed 56346 QSO records
2003-05-15 18:18:34 LOTW_QSO:No errors encountered

Po uspesnem nalaganju dnevnika v LoTW bazo sledeKaj statistike oziroma
koliko zvez je bilo uspesSno dodano v bazo, ter Ikikoi zvezami v sistemu se
tvoj dnevnik ujema. Te zveze se ti tudi Stejejoosaojitev diplom ostale pa
cakajo, da jih bod& uporabniki LoTW dodajo v sistem.

2003-01-02 20:55:36 LOTW_QSO: Certificate found for S50U-S_OVENIA (449)
2003-01-02 20:56:30 LOTW_QSO: Successfully processed 56346 QSO records
2003-01-02 20:56:30 LOTW_QS0:823 QL. records entered

2003-01-02 20:56:30 LOTW_QSO:No errors encountered

Pazi !! Uporabi razlina imena datotek za vsak dnevnik posebe;.
9. LoTW spletna stran

Obi&i Logbook of The Word spletno stran héps://plk.arrl.org/lotw/default
(Log On) ter preveri svoje dodajanje dnevnika nal\lWbsistem, spreminjas
lahko nastavitve svojega dana, dodajas podpisani dnevnik preko spletnega
vmesnika, slediS statistiko osvojenih diplom, dagaktevke za diplome ...itd.
Glede drugih vpraSanj ter mafib hrog&kov v programih samih pa obvesti
upravljavce sistema preko elektronske postmtve-help@arrl.org

10. PodaljSevanje LoTW digitalnega potrdila

Par razlogov je, zakaj ima LoTW digitalno potrdiiok trajanja eno leto (sam

imam odobreno potrdilo za dobo treh let !) in ga#o potrebno podaljSevati.
Ce je le to podaljsano e pred iztekom je procedopiive le tega precej

preprost. PodaljSevanje je avtoniat podpisano s starim potrdilom in zato ni
nobene potrebe po dodatni kontroli veljavnih papimiokumentih. PodaljSanje

digitalnega potrdila uredis preko elektronske poste

Ob nameri podaljSanja potrdila je primeren trenuisk, da stare .tg5 in tg.6
datoteke na ranalniku katere so neuporabne izbriseS. (namigralpaskanje
*.1g5 in *.tg6). Ko .tg5 datoteko posljeS na odadwvi ter ko podpisano digitalno
potrdilo naloZi§ preko .tq6 teh datotek ne potrebuye¢. Ce po nesrd v
odobritev posljeS napaega, bi se obdelovanje tvojega zahtevka za
podaljSevanje lahko precej zavleklo !



Ali naj podaljSam potrdilo tudi za svoj star pozivenak ?

Odvisno.Ce nima$ namena veposiljati dnevnikov na tvoj star pozivni znak
potem jih ni potrebno podalj$evatie bi kdaj Zelel naloZiti popravek dnevnika
(slabo sprejet znak ..itd) za svoj star pozivni kzrotem potrdilo seveda
potrebujesCe potrdila za ta znak trenutno ne podalj3as, gaene potrebujes,
ga lahko obnovis tudi kasneje. Vsi podatki ostanejooTW sistemuge imas
veljavno potrdilo za ta pozivni znak ali ne.

Postopek podaljSevana LoTW digitalnega potrdila

1. Zazeni TQSLCert program in se prépjj da imasS na tanalniku zadnjo
verzijo programa, naméenekatere starejSe verzije TQSLCert ne bodo detoval
pravilno. Uporabi TQSLCert "Help" meni in z izboropolja "About" preveri
verzijo, katera naj bi bila "TQSLCert V 1.11Ce ima$ na runalniku starejsi
TQSLCert si novejSo razico programa prenesi in namesti z LoTW spletne
strani.

2.V TQSLCert z klikom ozna potrdilo katerega zeliS podaljsati

3. V Meni vrstici klikni na "Certificate" izberi "Bhew Certificate" nato klikni
"Next".

4. Na "Generate Certificate Request” strani zappbija z datumi. Uporabiti
moraS enak Z@tni datum, kot ga imas v starem potrdilu (QSO hedate)
razence je bil napa&en. Za trenutni pozivni znak, ki ga uporabljas pugiolju

datuma tvoje zadnje zveze (QSO end date) prazmmiKNext"

5. VpiSi podatke o naslovu bivanja in elektronskeaslovu.

6. Na naslednji strani nam ponudi moznost vpisdageszasito privatnega
klju¢a. Vpis ni obvezen vendar je pripsiitv. Ce si se odlél vpisati geslo je
potrebno paziti na male oziroma VELIK&ke saj je geslo v tem primeru
obtutljivo na male/velikeirke. Ce se gesla kasneje ne spomni§, ye potrebno
zahtevek za potrdilo izdelati na novo.

7. Zahtevek bo shranjen na trdi diskuaalnika (zapomni si lokacijo datoteke),
potrebujemo ga pri poSiljanju na LoTW.



8. Datoteko za podaljSanje digitalnega potrdilaljp&®t priponko na lotw-
logs@arrl.org ali pa jo nalozi z "Upload File" pcekoTW spletne strani.

Ko v TQSLCert programu k@as z zahtevkom se nam pojavi dodatna vrstica, ki
je podobna obstoje razen, da ima potrdilo zaenkrat Se dgestat. To je tvoj
nov zahtevek in ko bo potrdilo .tq6 prispelo in hedega uvozil v TQSLCert,
bo rde& krozec izginil kot tudi originalno potrdilo ostajma bo samo Se novo,
veljavno, podaljSano potrdilo. Vsak zahtevek {rqeertan krozec) vsebuje
privatni klju¢. Ce Kklju¢ ni prisoten ga ob sprejetju .tq6 datoteke ne bgat®
uvoziti. Torej ne izbriSi oziroma ne spreminjaj arkov, katere si ze poslal na
LoTW !

PodaljSevanje digitalnega potrdila jecvali manj avtomatizirano. Zahtevki so
potrjeni avtomatsko vendar morajo biti podpisastrani ARRL-a, podpisan naj
bi bil v nekaj urah ¥asu delovnega dne.

VAZNO !

Po obnovitvi potrdila shrani svoje potrdilo Se vi2pdatoteko z uporabo
TQSLCert programa "Certificate" meni "Save" ukaKapiraj shranjeno .p12
datoteko na disketo, CD-R ... ali drugo trajno spmko enotoCe uporabljas

originalno digitalno potrdilo tudi na tvojem drugeratunalniku je potrebno

uvoziti .pl2 datoteko (ne .tg6) na vsakiumalnik na katerem uporabljas
TQSLCert program.



